Mit Putty via SSH Shell auf
Endian Community Firewall ( EFW ) zugreifen

Dieses Dokument beschreibt wie man per SSH und dem Programm ,putty” auf die Konsole der EFW zugreifen
kann ohne direkt an der EFW zu sitzen.

1.

Zugriff erlauben

Wenn noch nicht geschehen miissen Sie den SSH Zugriff auf die EFW aktivieren. Dazu &ffnen Sie bitte
die Administrations- Oberflache lhrer EFW in unserem Beispiel https://192.168.99.2:10443 und melden
sich mit lhren Zugangsdaten der EFW an.

Nachdem Sie Angemeldet sind klicken Sie auf ,SSH Zugang” innerhalb ihrer EFW Administration

™0
o
33
32
355
3

a
o
Il
System Status
Startseite
Startzeite ¥»  System-Status

Metzwerkkonfiguration

Pagswirter

Beschreibung
SEH Zugang

Hauptuplink G

GUI'Einztellungen
Datenzicherung
Herunterfahren

Dank an ..

Bei einer Grundinstallation ist der Schalter fiir den ,Secure Shell Zugang“ abgeschaltet.
Dieser kann mit einem ,klick“ auf den Schalter aktiviert werden.

S5H Zugang

¥  Secure 5hell Zugangseinstellungen
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Secure Shell Zugang aktivieren

Verwenden =ie den obigen Schalter um den Zugang zu ihrer Endian Firewall Gber Secure Shell zu
aktivieren.
Aus Sicherheitzgrinden ist Secure Shell ztandardmallig deaktiviert.
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Der SSH Zugang ist nun méglich.

S5H Zugang

¥  Secure Shell Zugangseinstellungen

Secure Shell Zugang aktivieren [

Secure Shell Optionen

- Unterstitzung fiir Wersion 1 des S5H-Protokellz (wird nur fiir alte Clientz benibtigt)
[T Erlaube TCP Weiterleitung
¥ Passwortbasierte Authentifizierung zulassen

v Authentifizierung auf Basie offentlicher Schlissel zulassen

Speichern |

>  55H Host Schliissel

Schlussel Fingerabdruck Lange (bits)
letc/zzh/zsh_host_key.pub (RSA1) 10:48:04:bl:41l:c3:ca:24:4b:Ef0:8c:cldEZailcfe 1024
letcizzh/zzh_host_rza_key.pub (RSAZ) @3:30:50:73:e5:63 ec:bbreerFecef 553 0021182 dz2 1024
letcizzh/z=h_host_d=a_key.pub (DSA) b3:23:d8:ee:83:fl:fe:cT:22:83:fb:553: 68 :1d:fezel 1024
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2. Putty Downloaden und Starten

Putty ist kostenlos und kann man von http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
Herunterladen.

Speichern Sie die ,putty.exe” z.B. auf dem Desktop.

Nach dem Speichern kdnnen Sie mit einem Doppelklick auf das ICON

die Anwendung Starten.

_SoIIte bei lhnen eine Sicherheitswartung auftreten, klicken Sie bitte dennoch auf ,, Ausfiihren®

Datei dffnen - Sicherheitswarnung x|

Der Herausgeber konnte nicht verifiziert werden. Mochten Sie
diese Software ausfuhren?

Mame: putty,exe
Herauzgeber: Unbekannter Herauzgeber

Twp: Anwendung
Yor: CiDokumente und EinstellungeniFischeriDeskiop

| Auzfiihren I Ahbbrechen

¥ “or dem Offnen dieser Datei immer bestatigen

Dieze Diate verfligt Lber keine gultige digitale Signatur, die den
Herauzgeber werifiziert. Sie zollten nur Software ausfubren, die von
Herauzgebern stammt, denen Sie wertrauen. Welche Sofbware kann
auszgefiihrt werden’y

© 2008 Frank Fischer www.efw-forum.de
Anderungen vorbehalten

v.1.0.0

Stand 25. November 2008



3. Verbindung Einrichten und Aufbauen

Geben Sie bei ,Host Name* ihre IP Adresse Ihrer EFW ein, in unserem Beispiel die
192.168.99.2 der Port 22 ist bei SSH Standard.

Wenn Sie die Einstellungen der Verbindung Speichern mdchten geben Sie bei
L,Saved Sessions” einen Namen an und klicken auf Save

2 PUTTY Configuration x|
Categony:
= S_essiu:un | B aszic options for pour PuT T session |
L.Dgglng — Specify the destination you want to connect to
[=J- Terminal
Host Mame [or IP address] Puort
- feyboard
- Bal |192.168.99.2 [22
- Features Connection type;
= Window " Raw © Telet £ Rlogin ™ 55H ¢ Serial
- Bppearance }
.. Behaviour —Load. zave or delete a stored zezsion
. Tranzlakian Saved Seszions
- Selection [192168.99.4 |
Enlnyrs Default Settings “~, | Load |
[=]- Connection
- Data . Save |
- Prosy
o Telnet Delete |
- Rlogin
[+-55H
- Serial

Cloze window on exik:
£ Alwaps O Mewver ™ Only on clean exit

Abot | | Open I Cancel

Auf der linken Seite unter ,Window" kénnen Sie spater noch Einstellungen tatigen wie z.B.
GroBe des Fensters usw.
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-Klicken“ Sie nun auf ,Open“ bei der Ersten Verbindung erscheint eine Sicherheitswarnung.

Hier kénnen Sie auf ,Yes" klicken zum speichern des Schliissels da es sich um lhren eigenen Server
handelt. Diese Meldung erscheint nur einmalig wenn Sie den Schllssel speichern.

PuTTY Security Alert x|

The server's host key is not cached in the registry, You
! E have no guarantee that the server is the compuker yau

think. it is,

The server's key fingerprink is:

1024 s e ———

IF wau krusk this hask, hit Yes ko add the key ko

PuTT"'s cache and carry on connecking.

If wou wank to carry on connecking just once, withouk

adding the key ko the cache, hit Mo,

If wou dao nat Erust this host, hit Cancel ko abandon the

connection,

Mo Zancel

Nun kommt das Anmelde- Prompt

Hier miissen Sie nun die Zugangsdaten eingeben die Sie bei der Installation lhrer EFW Angegeben
haben. Jedoch nicht die ,Adminstrations” Zugangsdaten sondern die fir den ,root".

J_f’ 192.168.99.2 - PuTTY

Wenn die Anmeldung erfolgreich verlaufen ist sind Sie direkt auf Ihrer EFW.

@2 192.168.99.2 - PuTTY

3:55 2005 from 192.162

Zum schlieBen der Verbindung geben Sie in der Shell ,exit“ ein und bestatigen das mit ,Enter*.
Das Fenster wird geschlossen und Ihre Verbindung ist beendet.

Beachten Sie bitte das Sie hier direkt Systemrelevante Dateien I6schen und bearbeiten kénnen,
diese kénnen zur Instabilitat Ihrer EFW fiihren.
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